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1. NAZIV I SIEDISTE NARUCITELIA

MINISTARSTVO FINANCIJA
Katanciceva 5
10000 Zagreb

Telefon: 01 459 1315

Telefax: 01 459 1070

Internetska adresa: www.mfin.hr

Adresa elektronicke poste: ponuda@mfin.hr

2. JEZIK
Narucitelj ¢e voditi postupak nabave i pripremiti Dokumentaciju na hrvatskom jeziku. Ponude moraju
biti pripremljene na hrvatskom jeziku i latinicnom pismu. Komunikacija tima Ponuditelja i Narucitelja
se odvija na hrvatskom jeziku. Ukoliko zaposlenici Ponuditelja ne vladaju te¢nim hrvatskim jezikom,
obveza je Ponuditelja na svoj trosak osigurati stalnu prisutnost prevoditelja.

3. PREDMET NABAVE

Predmet Nabave je usluga Odrzavanja slobodne programske podrske na primjeni otvorenih standarda
iz podrucja informaticko komunikacijskih tehnologija informacijskog sustava Ministarstva financija

CPV 72500000-0 - Usluge povezane s racunalom
Procijenjena vrijednost nabave: 200.000,00 kuna

Ponuditelj je duzan ponuditi predmet nabave s tehnickim znacajkama opisanima u Tehnickoj
specifikaciji — tocka 4. ove Dokumentacije.

4, TEHNICKA SPECIFIKACIJA
OPCI UVIETI ODRZAVANJA

Za potrebe ovoga javnog nadmetanja incident je bilo koji dogadaj koji nije dio standardnog
funkcioniranja servisa ili usluge, a koji uzrokuje ili moze uzrokovati zastoj, prekid ili smanjenje
kvalitete tog servisa ili usluge u sklopu IT infrastrukture. Jedan ili viSe incidenata se smatraju
problemom pri definiranju i dokumentiranju uzroka incidenta.

Po stupnju ozbiljnosti incidente dijelimo na slijedece razine (Tablica 1.): incidenti stupnja ozbiljnosti A
trebaju se poceti rjeSavati u roku od jednog sata od prijave, bez obzira na vrijeme prijave; incidenti
stupnja ozbiljnosti B pocinju se rjesavati u roku od 2 sata od prijave, bez obzira na vrijeme prijave;
incidenti stupanja ozbiljnosti C i D zaprimaju se u toku radnog vremena u bilo koje vrijeme, a
zapocinju rjeSavati poCetkom slijede¢eg radnog dana.

Tablica 1.
Stupani Pocetno
Panl | Definicija vrijeme
ozbiljnosti -
odziva
Problemi s velikim posljedicama, kod kojih se poslovni proces nastavlja,
A ali je ugrozen do te mjere, da Ce trpjeti znacajne posljedice vec¢ u roku | < 1 sat
nekoliko sati.
B Problemi s velikim posljedicama, kod kojih se poslovni proces nastavlja, <2 sata
ali je ugrozen.
C Prople.ml koji nemaju posebnih posljedica za tekuéi poslovni proces < 4 sata
korisnika.
Nije potrebno dodatno djelovanje osim kontroliranja za slucaj
D . -~ < 4 sata
eventualnih daljnjih zahvata

Stranica 2 od 16



NACIN ZAPRIMANJA ZAHTJEVA I PRACENJE STATUSA INCIDENTA

Ponuditelj je duzan prijavu zahtjeva osigurati na jedan od sljedec¢ih nacina: HelpDesk/ServiceDesk,
Mail porukom, Dezurni telefon. Obaveza je Narucitelja odrediti ovlaStene osobe za prijavljivanje
zahtjeva, pracenje, te zakljucivanje zahtjeva.

Ponuditelj je duzan u slucaju potrebe eskalirati zahtjev za intervencijom na viSu instancu
specijaliziranom osoblju, struc¢ni vanjski suradnici tvrtki principala te omoguditi ovlastenim osobama
Narucitelja pracenje statusa eskaliranog zahtjeva.

VRIJEME PRIJAVE KVARA I RADNO VRIJEME ODRZAVANJA

Ponuditelj je duzan osigurati Narucitelju moguénost prijave problema u radu opreme i servisa te
njihovo odrzavanje 365 dana u godini, 24 sata dnevno (24 x 7 x 365), za vrijeme trajanja ugovora.
Ponuditelj mora zapoceti rjeSavati kvar unutar odredenog vremena od prijave kvara prema prilozenoj
tablici (Tablica 1.). Ponuditelj ¢e aktivno rjeSavati problem sve do otklanjanja i po potrebi eskalirati
problem tehnickom centru Proizvodaca.

Vrijeme popravka, odnosno dostizanje pune funkcionalnosti je 8 sata po prijemu obavijesti o problemu
u radu ukoliko je obavijest zaprimljena u radnom vremenu Narucitelja. U koliko je obavijest o kvaru
zaprimljena poslije redovnog radnog vremena Narucitelja, puna funkcionalnost mora biti postignuta
najkasnije do 07:00 sati idu¢eg radnog dana.

1ZVIESCIVANIE

Prilikom odziva na intervenciju Ponuditelj je duzan potvrditi Narucitelju preuzimanje zahtjeva za
intervencijom, te ga obavijestiti kome je zadatak dodijeljen. Po zavrSetku svake pojedinacne
intervencije Ponuditelj je duzan ispuniti radni nalog sa svim relevantnim podacima o intervenciji.
Ovlastena osoba Narucitelja ovjerava istinitost podataka svojim potpisom. Iznimka je kod preuzimanja
incidenata, prisutnosti viSe stru¢nih osoba ili uporabe zamjenske opreme, kada se moze popuniti vise
radnih naloga za svaki incident.

Na zavrSetku svakog mjeseca Ponuditelj je duzan dostaviti Zapisnik o izvrSenim ugovornim obvezama
koji sadrzi:

1) sumarni mjesecni izvjestaj o obavljenim intervencijama,

2) analizu strukture incidenata, posebno za ponovljene ili medusobno vezane incidente,

3) svi radni nalozi sa originalnom prijavom kvara,

4) specifikaciju zamjenske opreme na uporabi s datumima originalnog postavljanja i statusom

nabave odgovarajuceg dijela,
5) azuriranu dokumentaciju za slucaj izmjene na sustavu,
6) zapisnik o preventivnhom odrzavanju.

ZAMJENSKA OPREMA

Obveza Ponuditelja je otkloniti kvar odmah ili otpremiti uredaj na popravak. U sluc¢aju da se kvar ne
moze odmah otkloniti, Ponuditelj je duzan osigurati i instalirati zamjenski uredaj istih ili boljih
karakteristika umjesto originalnog dok traje popravak ili nabava originalnog.

POPRAVAK I PRIJEVOZ OPREME

Oprema u jamstvenom roku, servisira se od strane za to ovlastenih servisa i certificiranog osoblja, a
prema uvjetima jamstva na lokaciji Narucitelja ili Ponuditelja. Oprema van jamstvenog roka odrzava se
na lokaciji Narucitelja ili na lokaciji servisa Ponuditelja usluga. Prijevoz opreme u jamstvenom i van
jamstvenom roku je obveza Ponuditelja usluga, osim ako nije drukcije navedeno u jamstvenim
uvjetima.
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OBVEZE PONUDITELJA

Mail sustav

- nadogradnja i rekonfiguracija Postfix SMTP i SMTPS posluZitelja,

— nadogradnija i rekonfiguracija Dovecot POP3/IMAP4/POP3S/IMAPS posluzitelja,

— instalacija dodatnih Amavis, DNSBL, Greylisting, SpamAssassin, DCC, Razor sustava, FuzzyOCR

— instalacija i nadogradnja antivirusnih programa i integracija sa MTA/Amavis servisima:
ClamAV, ESET Nod32,

— postavljanje i konfiguracija Monit servisa za automatski nadzor i restart servisa,

— postavljanje i konfiguracija Munin servisa za nadzor stanja posluzitelia te izradu
dnevnih/tjednih/mjesecnih/godisnjih statistika,

— automatska karantena spam poruka u MySQL bazu,

— MailZu sustav za pregled karantene i povezivanje na Microsoft AD servis,

-~ postavljanje i konfiguracija OSSEC servisa za sigurnosni nadzor posluzitelja,

- redovni rucni pregled sistemskih logova,

— redovna sigurnosna nadogradnja sustava,

- redovne rucne sigurnosne provjere posluzitelja.

HTTP spremnicki sustav

- nadogradnja i rekonfiguracija Squid posluZitelja,

— postavljanje Squid posluZitelja kao transparentnog akceleratora za odlazni promet,

- konfiguracija WCCPv2 protokola i integracija sa aktivnom mreznom opremom,

— instalacija i konfiguracija Squidguard rjeSenja sa Squid posluzitelijem te integracija viSestrukih
crnih listi,

- blokiranje poznatih malware posluzitelja/domena,

— integracija Squid posluzitelja sa ESET Nod32 antivirusnim rjeSenjem te transparentno filtriranje
sadrzaja,

- integracija Squid posluzitelja s MS ActiveDirectory sustavom u svrhu autentikacije korisnika
(kerberos i ntim),

— optimiranje performansi: XFS datotecni sustav, Squid memory management, itd,

—  SNMP nadzor,

— postavljanje i konfiguracija Monit servisa za automatski nadzor i restart servisa,

— postavljanje i konfiguracija Munin servisa za nadzor stanja posluZzitelja te izradu
dnevnih/tjednih/mjesec¢nih/godisnjih statistika,

- postavljanje i konfiguracija Calamaris sustava za dnevne/tjedne/mjesecne izvjesStaje o radu
Squid servisa,

— postavljanje i konfiguracija dodatnog failover Squid posluZitelja i sustava za automatsko
prebacivanje aktivnih IP adresa s primarnog na sekundarni Squid posluzitelj,

- postavljanje i konfiguracija OSSEC servisa za sigurnosni nadzor posluZitelja,

- redovni rucni pregled logova,

— redovna sigurnosna nadogradnja sustava,

- redovne rucne sigurnosne provjere posluzitelja.

Visoko-raspozivi sustav
— instalacija i konfiguracija Linux-HA rjeSenja: DRBD sinkronizacija dijeljenog diskovnog polja,
Heartbeat medusobni nadzor, automatska dvosmjerna migracija servisa izmedu posluzitelja,
automatska provjera integriteta diskovnog polja,
— integracija VMware Server rjeSenja sa Linux-HA (Heartbeat/DRBD),
- podizanje virtualnih Windows 2003/Linux posluzitelja, VMware nadzor, vremenska sinkronizacija

Mreza
- postavljanje i konfiguracija Zenoss SNMP nadzornog servisa za mrezne uredaje,
— postavljanje i konfiguracija JFFNMS SNMP nadzornog servisa za mrezne uredaje,
- rekonfiguracija i upravljanje aktivnim mreznim komponentama,
— postavljanje i konfiguracija FreeRADIUS RADIUS autentikacijsko/autorizacijsko/auditing
posluzitelja i integracija sa LDAP posluziteljem,
- rekonfiguracija aktivhe mreZne opreme radi 802.1X autentikacije,
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incidentno i redovno otklanjanje uocenih problema u radu.

Web posluzitelji

postavljanje i konfiguracija Apache2 posluzitelja kao reverznog proxy posluZitelja za Exchange
Web te dodatne kriticne interne Web servise,

postavljanje i konfiguracija aplikativnog Mod_Security vatrozida za ulazni i izlazni HTTP/HTTPS
promet,

postavljanje i konfiguracija Suhosin PHP zastitnog sloja za PHP aplikacije,

postavljanje i konfiguracija APC PHP akceleratorskog sloja za PHP aplikacije,

postavljanje i integracija reverzne Web autentikacije sa Logos token autentikacijskim rjesenjem,
postavljanje i konfiguracija Webalizer servisa za Web statistike,

postavljanje i konfiguracija Monit servisa za automatski nadzor i restart servisa,

postavljanje i konfiguracija Munin servisa za nadzor stanja posluzitelja te izradu
dnevnih/tjednih/mjesecnih/godisnjih statistika,

postavljanje i konfiguracija OSSEC servisa za sigurnosni nadzor posluzitelja,

redovni rucni pregled logova,

redovna sigurnosna nadogradnja sustava,

redovne rucne sigurnosne provjere posluzitelja.

Nadzorni sustav

postavljanje i konfiguracija centralnog nadzornog sustava Zenoss,

postavljanje i konfiguracija dodatnih nadzornih predlozaka u Zenoss sustav,

postavljanje i konfiguracija centralnog OSSEC kolektora te odgovaraju¢eg GUI-a za pregled alert
poruka,

redirekcija logginga s mrezne opreme i posluzitelja (instalacija i konfiguracija logging agenata na
poslZitelje gdje je to potrebno) u centralni nadzorni sustav te automatska obrada poruka i
odgovarajudi alerting.

Centralni sustav za logiranje sistemskih poruka:

postavljanje i konfiguracija centralnog sustava za sakupljanje sistemskih poruka s mrezne
opreme i posluZitelja,

povezivanje centralnog logging posluZitelja s centralnim storage sustavom koristenjem iSCSI
standarda,

izrada potrebnih skripti za automatsko arhiviranje sistemskih poruka,

redirekcija logginga s mrezne opreme i posluzitelja (instalacija i konfiguracija logging agenata na
poslZitelje gdje je to potrebno) u centralni sustav za logiranje te automatska obrada poruka i
njihovo razvrstavanije.

Backup sustav

postavljanje i konfiguracija BackupPC backup sustava,

povezivanje backup posluzitelja s centralnim storage sustavom koriStenjem iSCSI standarda,
instalacija i konfiguracija backup agenata (na posluziteljima na kojima je to potrebno),
instalacija i konfiguracija VSS (volume shadow copy) svjesnih backup agenata na MS Windows
posluzitelje,

administriranje backup sustava (dodavanije i brisanje posluzitelja)

GNU/Linux posluZitelji opéenito

nadogradnja i rekonfiguracija operacijskog sustava (sistemski paketi)
nadogradnja i rekonfiguracija jezgre sustava,

zamjena/nadogradnja kriti¢nih servisa,

instalacija sigurnosnih ojacanja (Grsecurity dodatci),

postavljanje i konfiguracija Monit servisa za automatski nadzor i restart servisa,
postavljanje i konfiguracija Munin servisa za nadzor stanja posluZitelja te izradu
dnevnih/tjednih/mjesecnih/godisnjih statistika,

postavljanje i konfiguracija OSSEC servisa za sigurnosni nadzor posluZitelja.
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Dodatni servisi

- uspostava LDAP imenickog servisa kroz OpenLDAP softver,

— uspostava centralnog RADIUS posluzitelja kroz FreeRADIUS softver, povezivanje RADIUS
posluZitelja sa Microsoft ActiveDirectory posluziteljem/domenom,

- implementacija 802.1X autentifikacije/autorizacije kroz RADIUS posluzitelj,

— centralizirano prikupljanje Windows i Linux syslog poruka, kao i syslog poruka sa
usmjernika/preklopnika,

- provjera, nadogradnja i rekonfiguracija unutrasnjeg i vanjskog DNS sustava, postavljanje
nadzornih mehanizama.

Usluga odrzavanja slobodne programske podrSske na primjeni otvorenih standarda iz podrucja
informati¢ko komunikacijskih tehnologija u funkciji rada IS-a podrazumijeva poduzimanje svih radnji u
svrhu osiguranja pune funkcionalnosti sustava, a provodi se na lokacijama Ministarstva financija.
Ponuditelj za odrzavanje slobodne programske podrske na primjeni otvorenih standarda iz podrucja
informati¢ko komunikacijskih tehnologija u Ministarstvu financija mora ponuditi sljedeée usluge:

Preventivno odrzavanje

Obuhvaca redovito periodicko pracenje i podeSavanje svih parametara posluziteljske opreme u svrhu
optimalnog i ispravnog rada posluZitelja. Kontrolu propisanih radnih uvjeta. Pregled sistemskih
datoteka u kojima su zapisane pogreske u radu sustava u proteklom razdoblju. Testiranje sistema
dijagnostickim programima. Pregled stanja i operativnosti programske opreme. Instalaciju izmjena u
programskoj opremi koje su predmet odrzZavanja.

Servisno odrzavanje
UkljuCuje otklanjanje uzroka zastoja u radu. Obavlja ga se po prijavama od strane Narucitelja ili ako
se i bez prijave zastoja utvrdi neispravnost servisa ili opreme.

Proaktivno odrzavanje
Podrazumijeva moguce predvidanje problema u operativnosti opreme i servisa i njihovo preventivno
otklanjanje odnosno upozorenje Narucitelja na iskoristivost i zauzetost kapaciteta.

—  Administriranje korisnickih racuna i korisnickih grupa

- Pracenje performansi informacijskog sustava,

- Primjena procesa za uzimanije i vrac¢anje sigurnosnih kopija podataka

- Nadgledanje poslova vezanih uz odrazavanje hardvera i softvera

— Reagiranje na probleme i istrazivanje uzroka problema vezanih uz performanse sustava

- Pracenje rada komunikacijske infrastrukture

— PoboljSanje raspolozivosti, pouzdanosti i sigurnosti LAN i WAN sustava

Usluge savjetovanja
PonudlteIJ mora osigurati metodoloski ujednacen pristup za potrebe Narucitelja:
Tehnolosko savjetovanje o koristenju i unapredivanju sustava
— Uvodenje novih funkcionalnosti u sustav
— Upravljanje promjenama sustava
— Unapredenje performansi sustava
— Savijetovanje oko aplikativhog dijela infrastrukture

Mjesecno preventivno i proaktivno odrzavanje obuhvaca:
Mail sustav:
— redovna nadogradnja ClamAV antivirusnog softvera,
— redovna nadogradnja ESET Nod32 antivirusnog softvera,
— redovna nadogradnja osnovnog SpamAssassin antispam sustava te SpamAssassin SARE
dodataka,
— pracenje stanja Amavis Bayesian rjecnika, sinkroniziranje i redovno cis¢enje suvisnih unosa,
- pracenje stanja Amavis automatskih bijelih listi (AWL), te redovno ciS¢enje suvisnih unosa,
— pracenje stanja Amavis karanteni i zahvati na vadenju e-mailova iz karantene u sluc¢aju krive
detekcije spama/virusa,
— pracenje rada DCC i Razor2 antispam servisa,
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- pracenje rada Postfix MTA sustava te stanja redova poruka, kao i CiS¢enje redova u slucaju
potrebe (napada nezeljenom postom, itd),

— pracenje rada DNS meduspremnickog podsustava

- dokumentiranje svih obavljenih promjena te izrada mjesecnog izvjeséa.

HTTP spremnicki sustav:

— redovna nadogradnja ESET Nod32 antivirusnog softvera,

- pracenje rada Squid posluZitelja, zahvati na ACL-ovima kao i klasama za kontrolu propusnosti
prometa te rjeSavanje uocenih problema u radu,

— pracenje rada Squidguard filtera i dodavanje/konfiguriranje crnih listi,

— pracenje rada WCCPv2 povezanosti sa mreznim preklopnicima/usmjernicima,

— pracenje popunjenosti Squid meduspremnickog prostora i preventivni zahvati za optimiranje
performansi,

— pracenje dnevnih/tjednih/mjesecnih/godisnjih izvjestaja koristenja Squid posluzitelja i samog
HTTP/HTTPS/FTP sadrZaja, te otkrivanje nepozeljnih/nepocudnih sadrzaja koji nisu pokriveni
crnim listama,

— pracenje rada DNS meduspremnickog podsustava

— dokumentiranje svih obavljenih promjena te izrada mjesec¢nog izvjesca.

DNS sustav:
— unoSenje promjena u DNS konfiguraciju i DNS zone, pracenje promjena,
— testiranje ispravnosti rada primarnog i sekundarnog posluzitelja, kao i ispravnosti zapisa u
DNS zonama.
— dokumentiranje svih obavljenih promjena te izrada mjesecnog izvjesca.

Visoko-raspoloZivi sustav:
— redovna nadogradnja VMware Server posluziteljskog softvera,
- pracenje rada DRBD polja, redovne offline provjere stanja datotecnog sustava,
— pracenje rada Linux Heartbeat servisa,
— redovna testiranja Linux Heartbeat migracije servisa sa primarnog na sekundarni ¢vor i
obrnuto,
— pracenje opceg stanja virtualiziranih posluzitelja kroz VMware Heartbeat
— dokumentiranje svih obavljenih promjena te izrada mjesec¢nog izvjesca.

Web posluzitelji:

— redovna nadogradnja zastitne PHP Suhosin ekstenzije,

— redovna nadogradnja Apache Mod_Security pravila i integracija s postojeéim Web
aplikacijama,

— redovna nadogradnja APC PHP akceleratorske ekstenzije,

— pracenje sigurnosnih incidenata zabiljeZenih od Suhosin ekstenzije ili Mod_Security
aplikativnog vatrozida te proaktivno blokiranje napadaca,

— pracenje rada servisa za autentikaciju tokenima,

— pracenje rada Apache Web posluZzitelja i rjeSavanje uocenih gresaka u radu,

— dodavanje novih Web aplikacija i integracija s postoje¢om konfiguracijom Web posluzitelja,

— izrada dnevnih/tjednih/mjesecnih/godisnjih statistika koriStenja servisa

— dokumentiranje svih obavljenih promjena te izrada mjesec¢nog izvjesca.

Nadzorni sustav (Zenoss):

— administracija nadzornog sustava:
— upis novih korisnika/administracija prava,
— upis novih uredaja/posluZitelja/resursa u sustav,
- korektivni zahvati na konfiguraciji pojedinih nadziranih resursa,
— izrada/dodavanje novih SNMP predlozaka,
- izrada/dodavanje novih izvjestaja,

— redovni pregled stanja i opterec¢enja nadziranih resursa: mreznih sucelja, portova, stanja

pojedinih particija/diskova, instaliranih paketa, servisa, itd.
— redoviti pregledi svih komponenti nadzornog sustava te nadogradnja pojedinih komponenti,
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— redoviti pregled baze te arhiviranje poruka,
— redovito arhiviranje konfiguracijskih datoteka,
- dokumentiranje svih obavljenih promjena te izrada mjesecnog izvjeséa.

Backup sustav (BackupPC):
— administracija backup sustava:
— unos/brisanje posluzitelja,
— redoviti pregled stanja backup poslova,
— promjene u konfiguraciji sustava (backup skripte, filteri)
— redovni pregled stanja backup sustava i svih komponenti,
— dokumentiranje svih obavljenih promjena te izrada mjesecnog izvieséa

Centralni sustav za logiranje sistemskih poruka:
— administracija sustava za logiranje sistemskih poruka:
— unos/brisanje posluZitelja,
— instalacija agenata za logiranje (na posluzitelje na koje je potrebno),
— dodavanje novih pravila za automatsko razvrstavanje poruka,
— redoviti pregled logging sustava i svih komponenti,
-~ dokumentiranje svih obavljenih promjena te izrada mjesec¢nog izvieS¢a

Nadzorni sustav (OSSEC):
— redoviti pregled svih agenata i centralnog sustava te nadogradnja u slu¢aju potrebe,
— dodavanje/pisanje novih pravila za analizu dogadaja i klasificiranje hitnosti pojedinog
dogadaja,
— redoviti pregled baze te arhiviranje poruka,
— redovito arhiviranje konfiguracijskih datoteka,
— izrada izvjesca o broju pojedinih dogadaja,
— proaktivno reagiranje u ovisnosti o stupnju i tipu uzbune
— dokumentiranje svih obavljenih promjena te izrada mjesecnog izvjesca.

Linux posluZitelji opéenito:

— administracija korisnika i korisnickih prava,

— kontinuirano pracenje rada sistemskih komponenti te podeSavanje parametara operacijskog
sustava u svrhu optimalnog rada,

- pracenje stanja primarnih i sekundarnih sistemskih servisa, konfiguriranje i optimiranje po
potrebi,

— instalacija i primjena sigurnosnih ojacanja sistemskih komponenti gdje je potrebno,

— priprema i instalacija sistemskih komponenti radi ostvarivanja dodatnih funkcionalnosti gdje je
potrebno,

— redoviti pregled svih sistemskih logova,

— redovito arhiviranje sistemskih konfiguracijskih datoteka,

— redoviti pregled sistemskih paketa te nadogradnja u slucaju potrebe (nova funkcionalnost,
ispravljanje softverskih pogreski i slicno),

— minimalno jedan detaljan rucni sigurnosni pregled svih komponenti operacijskog sustava,
detekcija mogucih tragova provale te izrada detaljnog izvieS¢a o eventualnim uocenim
sigurnosnim propustima,

- priprema i odrZavanje centralnog sustava za prihvat sigurnosnih nadogradnji za sve
posluzitelje,

- kontinuirano pracenje rada posluzitelja te izrada prijedloga u svrhu poboljSanja raspolozivosti,
pouzdanosti i sigurnosti posluzitelja,

- kontinuirano pracenje opterecenja posluzitelja i potroSnje resursa, te izrada izvjeStaja o stanju
posluzitelja i pravovremenoj nabavci novih komponenti/posluzitelja u svrhu poboljSanja rada,

-~ dokumentiranje svih obavljenih promjena te izrada izvje$¢a o stanju posluzitelja.

Usluge savjetovanja:

— Tehnolosko savjetovanje o koriStenju i unapredivanju sustava
— Uvodenje novih funkcionalnosti u sustav
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— Upravljanje promjenama sustava
— Unapredenje performansi sustava
— Savjetovanje oko aplikativhog dijela infrastrukture

5. IZMJENA DOKUMENTACIJE ZA NADMETANJE

Narucitelj moze do krajnjeg roka za dostavu ponuda, prema osobnoj prosudbi ili temeljem
Ponuditeljeva zahtjeva za objasnjenje Dokumentacije, izmijeniti Dokumentaciju u obliku dodatka o
izmjeni. Dodatak o izmjeni Dokumentacije, Narucitelj ¢e objaviti u elektronickom obliku na
internetskim stranicama Ministarstva financija.

6. CIJENA PONUDE

Cijena ponude mora biti izrazena u kunama i pisana brojkama. U cijenu ponude bez PDV-a
uracunavaju se svi troskovi i popusti. Cijenu ponude potrebno je prikazati na slijedeéi nacin: cijena
(bez PDV-a), iznos PDV-a te cijena ponude s PDV-om. Cijena ponude izraZzava se za cjelokupan
predmet nabave.

Ponuditelj treba ispuniti originalni Troskovnik, te treba ponuditi sve zatrazene stavke iz Troskovnika.
Ponude kod kojih nisu popunjene sve stavke Troskovnika smatrat ¢e se neprihvatljivima.

Cijena ponude je nepromjenjiva za vrijeme trajanja ugovora i ne moze se mijenjati ni po kojoj osnovi.

7. RAZLOZI ISKLJUCENJA PONUDITELJA

Obvezni razlozi isklju¢enja ponuditelja:

7.1. Narucitelj ¢e obvezno iskljuciti ponuditelja iz postupka nabave u sljede¢im slucajevima:

Ako je gospodarski subjekt ili osoba ovlastena po zakonu za zastupanje gospodarskog subjekta
pravomoc¢no osudena za bilo koje od kaznenih djela iz ¢l. 67., stavak 1., tocke 1, a) i b) Zakona o
javnoj nabavi (Narodne novine, br. 90/2011, 83/2013 i 143/2013— u daljnjem tekstu: Zakon o javnoj
nabavi), odnosno za odgovaraju¢a kaznena djela prema propisima drzave sjediSta gospodarskog
subjekta ili drzave dCiji je drzavljanin osoba ovlastena po zakonu za zastupanje gospodarskog subjekta,

Kako bi dokazao da ne postoje razlozi za iskljucenje ponuditelj je duzan dostaviti:

Izjavu koju daje osoba po zakonu ovlaStena za zastupanje gospodarskog subjekta. Izjavom se
potvrduje da gospodarski subjekt ili osoba ovlastena po zakonu za zastupanje gospodarskog subjekta
nije pravomoc¢no osudena za bilo koje od kaznenih djela iz ¢l. 67., stavak 1., tocke 1, a) i b) Zakona o
javnoj nabavi, odnosno za odgovarajuca kaznena djela prema propisima drzave sjedista gospodarskog
subjekta ili drzave diji je drzavljanin osoba ovlastena po zakonu za zastupanje gospodarskog subjekta
(prema obrascu Prilog 3.).

Izjava ili dokumenti ne smiju biti stariji od tri mjeseca racunajuci od dana pocetka postupka bagatelne
nabave, a mora biti potpisana od strane odgovorne osobe i ovjerena pe¢atom/Stambiljem.

7.2. Ako nije ispunio obvezu placanja dospjelih poreznih obveza i obveza za mirovinsko i zdravstveno
osiguranje, osim ako mu prema posebnom zakonu placanje tih obveza nije dopusteno ili je odobrena
odgoda placanja (primjerice u postupku predstecajne nagodbe).

Kako bi dokazao da ne postoje razlozi za iskljucenje ponuditelj je duzan dostaviti:

Potvrdu porezne uprave o stanju duga ili vazeci jednakovrijedni dokument nadleznog tijela drzave
sjediSta gospodarskog subjekta ako se ne izdaje gore navedena potvrda, ili izjava pod prisegom ili
odgovarajuca izjava osobe koja je po zakonu ovlastena za zastupanje gospodarskog subjekta ispred
nadlezne sudske ili upravne vlasti ili biljeznika ili nadleznog strukovnog ili trgovinskog tijela u drzavi
sjedista gospodarskog subjekta ili izjavu s ovjerenim potpisom kod biljeznika, ako se u drzavi sjedista
gospodarskog subjekta ne izdaje gore navedena potvrda ili jednakovrijedni dokument.

Potvrda ne smije biti starija od 30 dana racunajuci od dana pocetka postupka bagatelne nabave.

7.3. Ako je dostavio lazne podatke pri dostavi dokumenata.:

Ukoliko gospodarski subjekt pri dostavi dokumenata priloZi laZzne podatke kojima kao natjecatelj ili
ponuditelj dokazuje da ne postoje razlozi iskljucenja, odnosno da ispunjava uvjete sposobnosti,
ponuda mu nece biti odabrana.
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8. ODREDBE O SPOSOBNOSTI PONUDITELJA

Ponuditelj u postupku nabave mora dokazati svoju:
- pravnu i poslovnu sposobnost
- tehnicku i struénu sposobnost

8.1. Pravna i poslovna sposobnost:

Ponuditelj mora dokazati svoj upis u sudski, obrtni, strukovni ili drugi odgovarajuéi registar drzave
sjedista. Ponuditelj mora biti registriran za djelatnost u vezi s predmetom nabave.

Za dokazivanje sposobnosti potrebno je dostaviti odgovarajuéi izvod, a ako se on ne izdaje u drzavi
sjediSta gospodarskog subjekta, moze se dostaviti izjava s ovjerom potpisa kod nadleznog tijela
(javnobiljeznicka ovjera ili ovjera mjerodavnog tijela drzave sjedista ponuditelja).

Izvod ili izjava ne smiju biti stariji od tri mjeseca racunajuéi od dana objave poziva za dostavu ponuda

Izjavu potpisuje osoba ovlastena za zastupanje ponuditelja

8.2. Tehnicka i stru¢na sposobnost

1) Certifikati zaposlenika. Najmanje dva zaposlenika mora posjedovati vazeci certifikat. Linux
Professional Institute Certification (LPIC)-3 ili Linux Professional Institute Certification
(LPIC)-1 ili Red Hat Certified Technician (RHCT) ili Red Hat Certified Engineer (RHCE) ili
Red Hat Certified Architect (RHCA) ili drugi odgovarajuci. Navedenim certifikatima
potvrduje se da osobe koje ih posjeduju imaju potrebna specificna znanja za pruzanje
usluga koje su predmet ovoga javnog nadmetanja te da Naruditelju pruzaju razboritu
sigurnost potrebnu za ispunjenje predmetne usluge.

2) Popis imena i prezimena zaposlenika Ponuditelja, stru¢nu spremu te njihove certifikate koji
dokazuju da su strucni za obavljanje radova i usluga koje su predmet ove ponude, ovjeren
od odgovorne osobe Ponuditelja.

3) PriloZiti preslike stru¢nih navedenih certifikata, izdanih od strane ovlastenih i nadleznih
tijela za njihovo izdavanje, zaposlenika koji ¢e pruzati uslugu predmeta ponude. Na
zahtjev ovlastenih predstavnika Narucitelja donijeti na uvid izvornik strucnih certifikate
zaposlenika.

Navedenim certifikatima potvrduje se da osobe koje ih posjeduju imaju potrebna specificna znanja za
pruzanje usluga koje su predmet ovoga javnog nadmetanja te da Narucitelju pruzaju razboritu
sigurnost potrebnu za ispunjenje predmetne usluge. Dokaz se podnosi u obliku preslika navedenih
certifikata izdanih od strane ovlastenih i nadleznih tijela za njihovo izdavanje. Dokaz na stranom jeziku
mora biti popracen prijevodom ovlastenog sudskog tumaca na hrvatski jezik.

9. JAMSTVA
Jamstvo za uredno ispunjenje ugovora za sluc¢aj povrede ugovornih obveza Ponuditelj je obvezan uz
ponudu priloZiti pisanu izjavu da ¢e u roku od deset dana od dana potpisa ugovora s naruciteljem
dostaviti garanciju banke ili zaduznicu ili bjanko zaduznicu kao jamstvo za uredno ispunjenje ugovora,
Prilog 4. Svi dokumenti mogu se dostaviti u neovjerenoj preslici. Neovjerenom preslikom smatra se i
neovijereni ispis elektronicke isprave.

Ukoliko jamstvo za uredno ispunjenje ugovora bude naplaceno, a ugovor se ne raskine, Ponuditelj je
obvezan dostaviti novo jamstvo u roku od 10 dana od dana poziva na dostavu, u protivnom ¢e
Narucitelj raskinuti ugovor.

10. SADRZAJ PONUDE

Ponuda mora sadrzavati:

Obrazac ponude, Prilog 1;

Ponudbeni troskovnik, Prilog 2;

Izjava o nekaznjavaniju, Prilog 3;

Izjava o dostavi jamstva za uredno ispunjenje ugovora, Prilog 4;
Potvrdu Porezne uprave o stanju duga;

Dokaz o upisu u sudski, obrtni, strukovni ili drugi odgovarajuéi registar;

oUnhwN =
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7. Preslika certifikata iz tocke 8.2. ove Dokumentacije.
Ponuditelj je obvezan dostaviti sve traZzene dokaze iz ove tocke. Svi dokumenti mogu se dostaviti u
neovjerenoj preslici. Neovjerenom preslikom smatra se i neovjereni ispis elektronicke isprave.

11. PREUZIMANJE DOKUMENTACIJE

Ponuditelji Dokumentaciju za nadmetanje u bagatelnom postupku nabave preuzimaju u elektronickom
obliku na internetskim stranicama Ministarstva financija.

12. OZNACAVANJE PONUDE

Ponuditelj predaje ponudu napisanu neizbrisivom tintom u papirnatom obliku. Ponuda mora biti
uvezana u cjelinu.

13. DOSTAVA PONUDA
Ponude se dostavljaju u jednom primjerku. Elektronicka dostava ponuda nije dopustena.

Ponuda se dostavlja u zatvorenoj omotnici s naznakom:
NE OTVARAJ

“Bagatelna nabava 10/15"

te adresom Ponuditelja.

Ako omotnica nije obiljezena kako je to navedeno u ovoj dokumentaciji, Narucitelj se ne smatra
odgovornim ako se omotnica zagubi ili prerano otvori.

Krajnji rok za dostavu ponuda je 15. svibnja 2015. godine do 12:00 sati.

14. OTVARANIE PONUDA
Ponude se otvaraju 15. svibnja 2015. godine s pocetkom u 12:00 sati na adresi Narucitelja.

Otvaranje ponuda nije javno. Ponude otvaraju najmanje dva ovlastena predstavnika Narucitelja.
Prilikom otvaranja ponuda, Narucitelj ¢e voditi zapisnik. Nakon Sto se ponude javno otvore i proCitaju,
ostaju kod Narucitelja i ne vracaju se Ponuditelju.

15. POJASNJENJE PONUDE

Narucitelj moze tijekom postupka pregleda, ocjene i usporedbe ponuda traziti od Ponuditelja potrebna
tumacenija radi pojasnjenja ponude ili otklanjanja sumniji u valjanost ponude.

Nikakve promjene u ponudi, promjene cijene, osim ispravka racunske pogreske ili promjene koje bi
neprihvatljivu ponudu cinile prihvatljivom, Narucitelj ne¢e zahtijevati, nuditi niti dopustiti od strane
Ponuditelja.

Narucitelj ¢e u zahtjevu za pojasnjenje ponude odrediti primjeren rok u kojem Ponuditelj treba
dostaviti zatrazeno objasnjenje.

Narucitelj ¢e iskljuciti ponudu Ponuditelja koji unutar postavljenog roka nije dao zatrazeno objasnjenje
ili njegovo objasnjenje nije za Narucitelja prihvatljivo.

16. ODABIR

Narucitelj ¢e izmedu prihvatljivih ponuda odabrati ponudu s najnizom cijenom. Prihvatljiva ponuda je
ponuda sposobnog ponuditelja, dostavljena cjelovito za robu i usluge iz predmeta nabave i koja
potpuno zadovoljava sve trazene uvjete i zahtjeve Dokumentacije za nadmetanje. Neprikladna je ona
ponuda Cija cijena prelazi planirana sredstva narucitelja. Nepravilna ponuda je ponuda koja ne
ispunjava uvjete vezane za svojstvo predmeta nabave, te time ne ispunjava u cijelosti zahtjeve
Narucitelja odredene u Dokumentaciji za nadmetanje.
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17. SKLAPANJE UGOVORA

U ovom ¢e se bagatelnom postupku nabave sklopiti Ugovor o nabavi na razdoblje od 12 mjeseci od
potpisa Ugovora.

18. ROKOVI I MJESTO ISPORUKE
Pocetak isporuke te¢e odmah po sklapanju Ugovora.

Mjesto isporuke na lokacijama Narucitelja u Zagrebu.

Narucitelj nabavu usluga Odrzavanja i tehnicke podrske radu racunalno komunikacijske mreze
informacijskog sustava Ministarstva financija smatra projektom i Ponuditelj je duzan dodijeliti voditelja
projekta te osigurati vodenje projekta.

19. UVIETI, ROKOVI I NACIN PLACANJA

Narucitelj se obvezuje placati temeljem ispostavljenih racuna, sukladno terminskom planu aktivnosti i
prethodno ovjerenom Zapisniku o izvrSenim ugovornim obvezama uplatom ugovorenog iznosa u korist
racuna Ponuditelja. Rok placanja je 30 dana od dana zaprimanja racuna.

20. ZALBA
Ponuditelji nemaju pravo Zalbe u postupcima bagatelne vrijednosti
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Prilog 1
REPUBLIKA HRVATSKA
MINISTARSTVO FINANCIJA

OBRAZAC PONUDE

Narucitelj: REPUBLIKA HRVATSKA
MINISTARSTVO FINANCIJA
Katanci¢eva 5, 10000 Zagreb
OIB: 18683136487 i MB 03205991

Tvrtka ili naziv Ponuditelja:

Adresa Ponuditelja............:

OIB Ponuditelja................:

Adresa elektronicke poste:

Predmet nabave: Odrzavanje slobodne programske podrske na primjeni otvorenih standarda iz
podrucja informaticko komunikacijskih tehnologija informacijskog sustava
Ministarstva financija

Nacin nabave:  Bagatelni postupak nabave 10/15
Uvjeti i nacin plac¢anja u kunama:

Cijena ponude bez PDV-a:

(brojkama)
Iznos PDV-a:
(brojkama)
UKUPNA cijena ponude s PDV-om:
(brojkama)
Rok valjanosti ponude: 60 dana
(Citko ime i prezime ovlastene osobe Ponuditelja) M.P. (potpis ovlastene osobe Ponuditelja)

Mjesto i datum
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Prilog 2

REPUBLIKA HRVATSKA
MINISTARSTVO FINANCIJA

Naziv ponuditelja:

PONUDBENI TROSKOVNIK
Bagatelna nabava 10/15
Rt)er?)?i Naziv robe/usluge Broj sati Kn/sat Ukupno Kn

Rad certificiranog zaposlenika radnim
1. danom, vikendom i praznicima u vremenu 900
od 0.00-24.00 sata

Ukupno bez PDV-a:

PDV:

Ukupno s PDV-om:

Cijena ponude mora biti iskazana u kunama kao nepromjenjiva. Ponuditelj mora popuniti ponudbeni troskovnik, ovijeriti ga
pecatom i potpisom odgovorne osobe i priloziti ponudi.

(Citko ime i prezime ovlaStene osobe Ponuditelja) M.P. (potpis ovlastene osobe Ponuditelja)

Mjesto i datum
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Prilog 3

I1ZJAVA O NEKAZNJAVANJU

Ja, iz , 0sobna iskaznica broj
(ime i prezime) (mjesto)

ija, iz , 0sobna iskaznica broj
(ime i prezime) (mjesto)

kao osoba ovlastena po zakonu za zastupanje gospodarskog subjekta

(naziv gospodarskog subjekta)

pod materijalnom i kaznenom odgovornoséu izjavljujem da ja osobno niti gore navedeni gospodarski
subjekt nismo pravomoc¢no osudeni za bilo koje od slijede¢ih kaznenih dijela, odnosno za
odgovarajuca kaznena djela prema propisima drZave sjedista gospodarskog subjekta, odnosno drzave
Ciji je drzavljanin:

a) prijevara (Clanak 236.), prijevara u gospodarskom poslovanju (Clanak 247.), primanje mita u
gospodarskom poslovanju (Clanak 252.), davanje mita u gospodarskom poslovanju (Clanak 253.),
zlouporaba u postupku javne nabave (Clanak 254.), utaja poreza i carine (Clanak 256.), subvencijska
prijevara (Clanak 258.), pranje novca (265.), zlouporaba polozaja i ovlasti (Clanak 291.), nezakonito
pogodovanje (Clanak 292.), primanje mita (Clanak 293.), davanje mita (Clanak 294.), trgovanje
utjecajem (c¢lanak 295.), davanje mita za trgovanje utjecajem (Clanak 296.), zlocinacko udruzenje
(¢lanak 328.) i pocinjenje kaznenog djela u sastavu zlo¢inackog udruzenja (¢lanak 329.) iz Kaznenog
zakona,

b) prijevara (Clanak 224.), pranje novca (Clanak 279.), prijevara u gospodarskom poslovanju (293.),
primanje mita u gospodarskom poslovanju (¢lanak 294.a), davanje mita u gospodarskom poslovanju
(Clanak 294.b), udruzivanje za pocinjenje kaznenih dijela (Clanak 333.), zlouporaba poloZaja i ovlasti
(Clanak 337.), zlouporaba obavljanja duznosti drzavne viasti (Clanak 338.), protuzakonito
posredovanje (¢lanak 343.), primanje mita (Clanak 347.) i davanje mita (Clanak 348.) iz Kaznenog
zakona (,,Narodne novine" br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04.,
84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12.).

Za gospodarski subjekt

(ime i prezime ovlastene osobe gosp. subjekta) (ime i prezime ovlastene osobe gosp. subjekta)

M.P.

(potpis) (potpis)

u , . .201__

1 Ako gospodarski subjekt zastupa zakonski zastupnik sa najmanje jos jednom osobom (drugim zakonskim zastupnikom,
prokuristom i sl.) izjavu daju obje oviastene osobe.
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Prilog 4

IZJAVA O DOSTAVI JAMSTVA ZA UREDNO ISPUNJENJE UGOVORA

Ja, iz
(ime i prezime) (adresa stanovanja)

broj osobne iskaznice izdane od

kao odgovorna osoba

(naziv i adresa ponuditelja)

ponuditelja izjavljujem da ¢emo u roku od 10 (deset) dana od dana potpisa ugovora s Ministarstvom
financija, kao naruciteljem, za nabavu

(upisati predmet nabave)
dostaviti garanciju banke ili zaduznicu ili bjanko zaduznicu, kao jamstvo za uredno ispunjenje ugovora.
Jamstvo za uredno ispunjenje ugovora mora biti na iznos od 10 % (deset posto) od ukupne vrijednosti
ugovora s pripadajué¢im PDV-om .

Bankarska garancija e biti neopoziva, bezuvjetna, na ,prvi poziv" i ,bez prigovora"“.

Jamstvo za uredno ispunjenje ugovora predat ¢emo u roku od 10 (deset) dana od dana potpisa
ugovora s rokom valjanosti najmanje 60 (Sezdeset) dana od dana proteka ugovornog razdoblja.

Jamstvo za uredno ispunjenje ugovora ¢e se aktivirati u slucaju povrede ugovornih obveza.

u , . .201__

ZA PONUDITELJA

(ime i prezime ovlastene osobe)

M.P.

(potpis ovlastene osobe)
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